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1. UVOD V TEMO

ResSevanje problema digitalnega odtisa ali digitalne sledi je danes zelo pomembno. Ne
glede na zavedanje posameznika je verjetno, da njegova dejavnost pusS¢a dolocen
digitalni odtis, ki mu je mogocCe slediti. To pomeni, da lahko digitalni svet o nas izve ne
le aktivho (npr. z namernim objavljanjem svoijih slik in podatkov), temve€ tudi pasivno,
na primer s tako imenovanimi piskotki, ki spremljajo naso spletno dejavnost. Vprasanje
digitalnega odtisa ima tehnolosko in tudi etiCno razseznost. Tehnoloski vidik
predstavljajo na primer vpra$anja, kot so: Kaj je moja digitalna sled in ali jo lahko res
izbrisSem? Ali lahko spremljam svoje sledi? Eti€na razseznost (pogosto povezana s
pravno) se ukvarja z vprasaniji o pravilnosti ali nepravilnosti tak$nih dejavnosti, npr. - Ali
je pravilno zbirati podatke o spletnih dejavnostih uporabnikov interneta? Kdo bi moral
imeti pravico do tak$nih podatkov? Pod katerimi pogoji je upravi¢eno spremljati moje
spletne dejavnosti? Katere podatke o meni je treba zbirati? KakSna so tveganja
digitalnega sledenja? Eticni (in pravni) vidiki pogosto obravnavajo pravico do zasebnosti
in njene morebitne krsitve.

2. PREGLED LEKCIJE

Lekcija bo obravnavala predvsem eti¢ni vidik digitalne sledi, delno pa se bo dotaknila
tudi tehnoloskih vprasanj. Delavnice obravnavajo problem nizke ozaveSCenosti
posameznikov glede njihovega vpliva in razvoja sledi v digitalnem svetu. Hkrati se bo
ukvarjal z analizo pozitivnih in negativnih vidikov tak$ne digitalne sledi in vrednotenjem
objav ter zbiranjem informacij v zvezi z digitalnim odtisom.

Delavnica lahko traja od 90 do 120 minut.

Potrebni pripomocki: Racunalnik, projektor, vedji papirji vsaj A3, navadni papirji A4,
pisala za udence, barvni markeriji, svinéniki, tabla, tiskano gradivo. Ce ni mogode
zagotoviti dostopa do racCunalnika in projektorja, lahko ucitelj uporabi papirnato
predlogo, tablo

Cilji in rezultati delavnice:

¢ Razumevanije digitalne sledi in digitalnega odtisa ter njunih tehnoloskih vidikov
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e Sposobnost prepoznavanja tveganj in koristi digitalne sledi
e Sposobnost analize vpraSanja digitalnega odtisa z etiCnega vidika
e Sposobnost oblikovanja pravil ravnanja v zvezi z digitalnim odtisom
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3. LEKCIJA = AKTIVNOSTI DELAVNICE

ZacCnite s skupinsko dejavnostjo u€ence/udelezenke razdelite v manjSe skupine in jim
razdelite papirje z odtisom (primer 1). Njihova naloga je, da v stopalo zapiSejo besede
ali slike, ki jim pridejo na misel, ko sliSijo besedo digitalni odtis. Za iskanje definicij in vec
informacij lahko uporabijo tudi internet. Ko bodo nalogo opravili, bodo slike pokazali
drugim udelezencem in razlozili, zakaj so izbrali to, kar so izbrali, s ¢im so imeli tezave
itd. UdeleZenci lahko razpravljajo o svojem razumevanju digitalnega odtisa. Ogledajo si
lahko tudi druge izpolnjene primere digitalnih odtisov (spodaj primer 2) in se pogovorijo,
kaj menijo o tem. Nato povzamemo in poskuSamo oblikovati skupno delovno

opredelitev digitalnega odtisa ter jo zapiSemo na tablo ali predstavitev itd.
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Primer 1: Risba odtisa Primer 2: 1zpolnjen odtis

Ko se bomo prepri¢ali, da imamo skupno razumevanje digitalnega odtisa, bomo

nadaljevali s tehnoloskimi in eti€nimi vidiki digitalnega odtisa.
Razpravljali bomo o vprasanijih iz naslova delavnice:

e Kaj je moja digitalna sled?
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e Kaj so piskotki?
e Ali lahko izbriSem svojo digitalno sled?

e Ali lahko sledim svojim sledem?

UcCitelj lahko u€encem pomaga, da povzamejo sploSno znacilnost digitalnega odtisa ali
digitalne sence ali elektronskega odtisa ali digitalne sledi in se nanasa na sled
podatkov, ki jih uporabniki pustijo pri uporabi interneta, na primer obiskana spletna
mesta, poslana elektronska sporocila, informacije, posredovane prek spleta, kupljeno
blago itd.

Kaksna je moja digitalna sled?

Naloga je ugotoviti, kakSna je digitalna sled vsakega posameznika. Razmislijo naj in
zapisejo, kje namerno objavljajo vsebine ali delijo podatke, lahko tudi i5Cejo v brskalniku
in predstavijo primere, kje bi lahko nasli informacije o sebi (npr. druzbeni mediji - lasten

profil ali profil nekoga drugega, novice, slike ...).

Kaj so piskotki?
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Ucence bomo razdelili v manjSe skupine in vsaki skupini dali kratko besedilo. Naloga je,
da v skupinah preberejo informacije o pisSkotkih in s svojimi besedami povzamejo, kaj so

izvedeli:

"Racunalniski piskotki so majhne datoteke, ki pogosto vkljuCujejo edinstvene
identifikatorje in jih spletni strezniki poSiljajo brskalnikom. Ti piSkotki se lahko nato
posljejo nazaj strezniku vsaki€, ko brskalnik zahteva novo stran. To je nacin, kako si
spletno mesto zapomni vas, vasSe Zelje in navade na spletu.”

Radunalniski piskotki: Kaj so in kako delujejo (infografika) (hp.com)

"Dobro je zavrniti pikotke tretjih oseb. Ce jih ne zavrnete, lahko spletna stran vase
podatke o brskanju proda tretjim osebam. Ce svoje osebne podatke delite s tretjimi
osebami, ne da bi vam omogocili nadzor nad njimi, ste lahko prav tako ranljivi."

Ali morate sprejeti piSkotke? 5 primerov, ko jih zagotovo ne bi smeli sprejeti | Norton

"PiSkotki za sledenje so piskotki, ki jih v spletni brskalnik uporabnika nastavi spletno
mesto, na katerem se nahaja, ali tretja oseba. Ti piSkotki sledijo splethnemu vedenju
uporabnika, tj. zbirajo njegove podatke, kot so Kliki, nakupovalne preference,
specifikacije naprave, lokacija in zgodovina iskanja."

Kaj so sledilni piSkotki in kako jih blokirati - CookieYes

"Ker se podatki v piskotkih ne spreminjajo, piSkotki sami po sebi niso Skodljivi. Ne
morejo okuziti raCunalnikov z virusi ali drugo zlonamerno programsko opremo.
Vendar pa lahko nekateri kibernetski napadi ugrabijo piSkotke in omogocijo dostop
do vasih sej brskanja."

Kaj je piSkotek? Kako deluje in kako ga lahko zaSditite (kaspersky.com)
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"Googlove nove pasice s piSkotki omogocajo jasne in uravnotezene izbire: "zavrnite
vse", "sprejmite vse" ali "ve€ moznosti" (za podrobnejSi nadzor). Novi meni bo
prikazan v iskalniku Google in storitvi YouTube, ¢e uporabniki niso prijavljeni v racun.
(Ce ste prijavijeni, lahko moznosti sledenja prilagodite v Googlovem meniju za

podatke in zasebnost)." Google daje

Evropi gumb "zavrni vse" za piSkotke za sledenje po globah nadzornih organov - The
Verge

Nato razred na tablo napiSe kratek povzetek "recepta za digitalne piSkotke" in pri tem

uposteva naslednja vprasanja:

e kaj so piSkotki?
e kaj potrebujemo zanje?
e kako jih lahko zavrnem?
e zakaj so dobri?

e kakSna so njihova tveganja?

Nato se bomo pogovorili o odgovorih, ki so jih ugotovile skupine, in razpravijali o

morebitnih dodatnih vprasanjih.

Ali je za mojo prihodnjo poklicno pot problemati¢no objaviti dolo¢eno vrsto informacij?
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Primer 3: Motivacijska slika — zabava

Razmislite o naslednijih poklicih:

o Ugitelj

e Policist
e Politik

e Sodnik

e Zdravnik

e |Igralec/igralka

e Pisatel]
Ali bi lahko (in ali bi morali) nanje negativno vplival digitalni odtis, kot je sledenje?:
e informacije, kdo so moji najblizji prijatelji,
e informacije o tem, kdo je moja druzina,
¢ informacije o tem, kakSen je moj domaci naslov.

e videoposnetek z zabave,

e moja fotografija v kopalkah,
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e gola slika

e slika v smeSnem pustnem kostumu

e informacije o moji telefonski Stevilki

e informacije o moji trenutni lokaciji

¢ informacije o moji zgodovini brskanja
¢ informacije o0 mojem nakupovanju

e informacije o mojih hobijih

e informacije o mojem prejSnjem delu

¢ informacije o mojem Studiju

Razpravljajte o moznostih, moznih odgovorih in argumentih - kdaj so skupni podatki
problemati¢ni in zakaj? Ali so lahko skupni podatki v€asih koristni? Razmislite na primer
o moznih kazenskih primerih, ugrabitvi nekoga, izsiljevanju, povzroCanju zadrege,
man;jsi zaupljivosti, tezavah s pristranskostjo in pri¢akovaniji glede doloCenih poklicev in
strokovnjakov, problematicnem nasprotju med zasebnim Zivljenjem in sluzbo itd.
Razpravljajte tudi o tem, ali je zaradi videoposnetka zabavajoCega se politika, ucitelja,

odvetnika itd. manj zaupanja vreden ali manj kompetenten in zakaj.

Kaksna bi morala biti sploSna pravila ali priporocila v zvezi s tem? V skupini oblikujte
priporocCila glede objavljanja vsebin na spletu ter glede ocenjevanja vsebin/digitalne

sledi drugih.

Ali lahko izbriSem svojo digitalno sled in ali lahko sledim svojim sledem?
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Ali je mogocCe odstraniti naso digitalno sled? Natisnite naslednje informacije in jih dajte

uCencem, da jih preberejo, nato pa razpravljajo o tem, ali je mogoCe popolnoma izbrisati

"Ko so vasi podatki enkrat objavljeni na internetu, jih je prakticno nemogocCe
popolnoma odstraniti, Se posebej, ¢e upostevamo, da je vsako spletno mesto, s
katerim ste bili v stiku, zbralo doloCeno obliko informacij o vaSih spletnih
dejavnostih."

- Ce zelite upravljati in omejiti svoj odtis, lahko deaktivirate ali izbrisete vse profile v
druzabnih omreZzjih, naroCnine, spletne storitve in nakupovalne racune ter razlicne
aplikacije.

- V brskalniku lahko poisCete tudi svoje ime in priimek, npr. v Googlu, in tako
spremenite ali izbriSete vse informacije, ki so vam na voljo.

- Ustvarite lahko tudi opozorila za iskanje s svojim imenom, da boste vedeli za svoje
omembe in jih hitro upravljali.

- 1z brskalnika lahko izbriSete piSkotke in tako preprecite, da bi spletna mesta Se

v

PR S S SRS R R [ T R ——

digitalno sled in kako:

Ceprav to verjetno ne zagotavlja, da bo va$ digitalni odtis &ist, vam omogoc&a vegji

nadzor nad nac¢inom ustvarjanja odtisa in njegovo vsebino.

Kako izbrisati na$ digitalni odtis? - Telefénica (telefonica.com)

Razpravljajte o tem, ali upravljate svoj digitalni odtis in zakaj.
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4. RAZPRAVA

Delavnica delno temelji na razpravi, z naslednjimi vpraSaniji pa lahko razSirimo teme, ki

jih bomo obravnavali med delavnico:
EtiCni vidiki digitalnega odtisa:

e Kdo ima koristi od digitalnega odtisa? Nekatere druge skupine, ne le podjetja, ki
se ukvarjajo s trzenjem in prodajo?

 Ali spremljanje mojega digitalnega odtisa kr&i mojo zasebnost in avtonomijo? Ce
je odgovor pritrdilen, zakaj? V katerih primerih da in v katerih ne? Pomislite na
primere.

e Ali je zbiranje digitalnega odtisa pravilno? Ce da, zakaj in pod katerimi pogoji?
Razmislite o primerih.

e Ali je zbiranje digitalnega odtisa napa&no? Ce da, zakaj in pod kak3nimi pogoji?

Razmislite o primerih.

5. DODATNI VIRI

Moj digitalni odtis - knjizica brez blagovne znamke (2).pdf (npsa.gov.uk)

Kako izbrisati svoj digitalni odtis? - Telefénica (telefonica.com)

Google po globah nadzornih organov Evropi omogodlil gumb "zavrni vse" za sledilne

piSkotke - The Verge

Racunalniski piSkotki: Kaj so in kako delujejo (infografika) (hp.com)
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Ali morate sprejeti piSkotke? 5 primerov, ko jih zagotovo ne bi smeli | Norton Kaj so

sledilni piSkotki in kako jih blokirati - CookieYes

Kaj je piSkotek? Kako delujejo in kako ostanete varni (kaspersky.com)

Sanna Marin: Videoposnetek z zabavo finske premierke je sprozil burne odzive - BBC

News

6. PRILOGE

Verjetno je vecCina digitalnih sledi takih, ki se jih ne zavedamo. Digitalne sledi pustimo
takoj, ko uporabimo katero koli digitalno napravo. Telefonski klic, uporaba sistema GPS,
plaCevanje z banc¢no kartico, uporaba iskalnika Google - vse naSe dejavnosti so zaradi
narave informacijske tehnologije vedno zabelezene in zato sledljive. Ta vidik sproza
Stevilna vpraSanja, saj bi se morali bolje zavedati, katere dejavnosti je mogoce

spremljati na spletu in kako imeti nadzor nad njimi.

Prav tako je glavna tezava pri pus€anju sledi moznost vdora v zasebnost. V digitalnem
okolju se sploh ne moremo premikati, ne da bi pustili sledi svojih dejavnosti, ki 0 nas
razkrivajo veliko. Velike korporacije (Google, Facebook) imajo dostop do Stevilnih
osebnih podatkov, na primer o tem, katere videoposnetke gledamo na spletu, kaj

kupujemo, s kom in kaj govorimo itd.
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