PLATO'S EU

Philosophi(‘:al‘Leqr_hing
Applied To Online
Surroundings {

in EU vl 2\ \ ,

=

\

“Moderné problémy sukromia:

Aké je moje pravo na
sukromie v digitalnej dobe?”

LATO's

Co-funded by
the European Union

=)
m©U




Co-funded by
the European Union

T PLATO's

Verzia Datum Komentare
1 6.2.2023. Prvy navrh workshopu vyvinuty prie ERP2, ponuknuty partnerstvu na
reviziu.
2
3
4

2

Vznik tejto publikacie bol spolufinancovany z grantového programu Erasmus+ Eurdpskej Unie v ramci projektu €. 2021-1-SK01-
KA220-SCH-000034395 . Tato publikacia odraza iba nazory autora. Eurépska komisia ani narodna finanéna agentura projektu
nezodpovedaju za obsah ani nezodpovedaju za ziadne straty alebo Skody vyplyvajice z pouzivania tejto publikacie.



Co-funded by ﬁ PLATO's

the European Union — EU
Nazov dokumentu: ,Navrh a priklad pre workshop 2. balika vysledkov projektu 2“
Datum vydania: 20.2.2022.
Autor(i): Filip Skific
Emailova adresa: f.skifal23@gmail.com

Prispievatelia do

dokumentu:
Recenzent kvality (ak
) ) n/a
existuje)
Pocet stran: 16
Stav dovernosti: Len na interné pouzitie projektového partnerstva

3

Vznik tejto publikacie bol spolufinancovany z grantového programu Erasmus+ Eurdpskej Unie v ramci projektu €. 2021-1-SK01-
KA220-SCH-000034395 . Tato publikacia odraza iba nazory autora. Eurépska komisia ani narodna finanéna agentura projektu
nezodpovedaju za obsah ani nezodpovedaju za ziadne straty alebo Skody vyplyvajice z pouzivania tejto publikacie.



Bl Co-funded by m PLATO's
L the European Union L EU

OBSAH
: WORKSHOP © et eheeeeeeeeeeieeeeeieeeeeeeeeeesseeeeaieseesnsesesinteeeeineeeeineeeeitteeeiiireeeineeeaareeas 5
1. UVOD K TEME ..ottt ettt ettt et n e 6
2. PREHLEAD LEKCIE ... 7
3. ROZDELENIE HODINY — WORSKHOPOVE AKTIVITY ...oviieeeeeeeeeeeeeeeeeeee e 8
3.1. Cast' |. €O j& SUKIOMIE? ......ocveveeeeeeeieeeeeeeee et en et en st eeaens 8
3.2. Cast Il. Pre¢o mame pravo Na SUKIOMIE? .........c.ccvevveveeeeereeeeeeeeeeeeeeeesee s 11
4, KONTROLNA DISKUSIA .....ooooioeeeee ettt 13
5. DODATOCNE ZDROUJE .....ooiieieeeeeee ettt 14
B. PRILOHA ...ttt ettt sttt et a et et e e re st eaene s 15

4

Vznik tejto publikacie bol spolufinancovany z grantového programu Erasmus+ Eurdpskej Unie v ramci projektu €. 2021-1-SK01-
KA220-SCH-000034395 . Tato publikacia odraza iba nazory autora. Eurépska komisia ani narodna finanéna agentura projektu
nezodpovedaju za obsah ani nezodpovedaju za ziadne straty alebo Skody vyplyvajice z pouzivania tejto publikacie.



LATO's

Co-funded by
the European Union

=)
mo
C

WORKSHOP:

,Moderné problémy sukromia:

Aké mam pravo na sukromie v digitalnej ére?
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1. UVOD K TEME

Na zaciatku workshopu ucitel/ka resp. facilitator/ka stru¢ne opiSe svojim Studentom/kam
priebeh workshopu. Vysvetlfuje Studentom/kam ciel nasho workshopu a tento ciel mozno

zhrnut do odpovedi na tieto otazky:
- Aké je pravo na sukromie?
- Co je digitalne sukromie?
- Kde je hranica medzi sukromnym a verejnym Zivotom?
- Malo ludstvo pred digitalnou revoluciou viac sukromia?
- Je bezpecné zdielat osobné udaje s celym svetom?

- Mézu byt vase osobné udaje zneuzité?

Co je pravo na stkromie?

Pravo na sukromie zahfna pravo na ochranu intimity, identity, mena, pohlavia, cti,
déstojnosti, vzhladu, citov a sexualnej orientacie osoby. Pravo na sukromie méze
byt obmedzené v zaujme inych za osobitnych podmienok za predpokladu, Ze

zasah nie je svojvolny alebo nezakonny.

Digitalne sukromie sa vztahuje na ochranu informacii jednotlivca, ktoré sa
pouZzivaju alebo vytvaraju pri pouzivani internetu na pocitaci alebo osobnom
zariadeni. Tato obava narasta, pretoze histéria prehliadania a osobné informacie

online mézu byt ohrozené.
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2. PREHLAD LEKCIE

Tento workshop je klasickym sokratovskym dialdgom so stimulmi v digitalnom svete

(odporucany €as: 45 minut).
Hlavnymi cielmi tohto workshopu su:
- ukazat, ako zmeny v digitalnom prostredi ovplyvnili digitalne sukromie

- poukazat na délezitost’ pochopenia fludského prava na sukromie a jeho krehkosti

v su¢asnom svete

- povzbudit’ Studentov/ky, aby pouzivali zru€nosti kritického myslenia v digitalnom

svete a aby pochopili hranicu medzi sukromnym a verejnym zivotom

Medzi materialy, ktoré by sa mali pouzit, patria:

- Mobilné telefény (bolo by dobré, keby kazdy Student/ka mohol pouzivat svoj

mobilny telefén s pripojenim na internet)
- Pocitac
- Projektor

- Papier, ceruzka a dalSie potrebné vzdelavacie materialy.

Vzdelavacie vysledky, ktoré sa prostrednictvom workshopu dosiahnu:

e pochopenie ich digitalnej identity a ich ulohy v digitalnom svete

e pochopenie ich ludskych prav na sukromie a slobodu
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e pochopenie digitalneho obcianstva prostrednictvom pristupu k spoflahlivym a

doéveryhodnym informaciam

3. ROZDELENIE HODINY — WORSKHOP AKTIVITY

3.1. Cast'I. Co je sukromie?

UcCitel/ka zacCina workshop tym, Ze sa opyta svojich Studentov/iek, i vedia, ¢o je
sukromie? Neexistuje spravna odpoved, ale ciefom je viest Studentov/ky k tomu, aby
rozliSovali medzi sukromim a verejnou zaleZitostou, pokial ide o osobné a verejné
informacie. Po vykonani tohto rozdelenia a definovani sukromia by sa ich ucitel/ka mal/a
opytat, s kym zdielaju svoje osobné udaje. Studenti/ky pravdepodobne odpovedia, ze
zdielaju svoj osobny Zzivot s rodinou a priatefmi/kami a to je €as, kedy zacina skuto¢ny
stimul. Ucitel/ka by mal/a povedat svojim Studentom/kam, aby si presli na svoje profily na
socialnych sietach (Facebook , Instagram, Twitter atd’.) a nasli tam napisané informacie,
ako je meno, datum a miesto narodenia a ich aktualna poloha, ako aj dalSie informacie.
o ich zaujmoch atd. Potom by mal ucitel/ka prediskutovat so Studentmi/kami, ¢o sa

povazuje za nadmerné zdieflanie.

Co sa povazuje za nadmerné zdielanie na socialnych médiach?

Nadmerné zdielanie na socialnych sietach je zaloZzené na odhaleni intimnych detailov o
vasom osobnom Zivote, ako su vztahy, priatelstva, rodinné zalezitosti alebo kazdodenna

rutina. Niektoré priklady:
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« Pravidelne uverejnujte, s kym ste

e Zverejnovanie intimnych detailov o vasich vztahoch, priatelstvach, rodinnych

prislusnikoch a osobnych dramach
« Povolenie geografickej polohy v kazdom prispevku
o Neustale uverejiiujte obrazky toho, o mate na sebe
o Uverejiiovanie informacii suvisiacich s pracou na vasom ucte

Po rozhovore o nadmernom zdiefani na socialnych sietach ucitelf/ka povie
Studentom/kam, aby napisali 2 mozné nebezpecenstva, ktoré mozu nastat, ak budu prilis
zdielat’ svoj osobny zivot. Dajte im asi 10 minut a nechajte ich, aby si na internete
vyhladali nejaké problémy, ktoré sa nedavno vyskytli v suvislosti so Sikanovanim online,
kradeZou identity atd. Povzbudte ich, aby mysleli ako inSpektori/ky a mysleli mimo

bezného ramca typickych digitalnych hrozieb.

Mozné odpovede, ktoré su zaujimave pre dalSiu diskusiu:

e Prevzatie uctu
o Kyberneticky utok, pri ktorom kyberzloCinci vyuzivaju ukradnuté
pouZzivatelské mena a hesla, aby ziskali kontrolu nad online uctami.
e Socialne inZinierstvo
o Socialne inzinierstvo je psychologicka manipulacia pouzivana na to, aby
prinutila ostatnych robit’ veci alebo odhalit sukromné informacie. Tato
metdda sa Casto vyskytuje prostrednictvom phishingovych e-mailov.

e Povest
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o Ochrana povesti toho, kto ste vo svojom osobnom a pracovnom Zivote,

mobZe byt ohrozena, ak sa na svojich uctoch prili§ podieflate.

Ked si Studenti/ky precitaju, ¢o napisali, uCitel/ka moze zacat malu diskusiu o tom, kto
moze vidiet ich osobné udaje a o s nimi mdze robit. Je naozaj dobré povzbudit diskusiu
o vyhodach a nevyhodach zdielania nasho Zivota na internete, ako aj zamerat sa na
niektoré konkrétne zlé praktiky, ktoré Studenti/ky nasli na internete v suvislosti s kradezou

identity, Sikanovanim atd’ .

Ucitel’ka mbze tiez spomenut cookies na webovych strankach a vysvetlit im, akym
spésobom s nimi mozno na internete manipulovat a zistit, Co si o tom myslia. MySlienkou
je povzbudit Studentstvo, aby kritickejSie premyslalo o svojej digitalnej identite a

skuto€nych nebezpecfenstvach nadmerného zdielania osobnych informacii.

Diskusia by mala trvat desat aZz patnast minut a ucitel’ka by mal/a byt moderator/ka
a nemal/a by sam/sama robit’ Ziadne zavery. Je tiez dblezité povzbudit Studentsvo, aby
zdielali niektoré osobné negativne skusenosti na internete a aby sa v prostredi triedy citili
bezpene. V tomto pripade je doblezité budovat dbéveru v triede a podporovat
porozumenie bez toho, aby ste niekoho a ¢okolvek odsudzovali. Zaver v tomto pripade
by mal smerovat k pochopeniu, Ze zdielanie svojich skusenosti v bezpeCnom prostredi,
ako je trieda, s rodinou alebo blizkymi priatelmi/kami, je lepSie ako zdielanie citlivych

informacii na internete.
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3.2. Cast’ Il. Preéo mame pravo na sukromie?

U itel / facilitator predstavuje svojim Studentom/kam kratky text o systéme sledovania v

Cine, ktory sa stal popularnou témou v zapadnych médiach:

,Bezpecnostné kamery automaticky zachytavaju tvare fudi a porovnavaju sa s
informaciami o prenajme domu, zaznamami v nemochniciach, hoteloch a Skolach a
Sumarizuju zaznamy aktivit roznych skupin fudi. So vSetkymi zhromazdenymi
informaciami a udajmi by sa vytvoril model alarmu na automaticku identifikaciu
abnormalnych aktivit."

Zatial nie je zname, ako presne bude model implementovany. Ale v kombinacii s
existujucim ¢inskym systémom sledovania by projekt Sharp Eyes mohol umoznit
komunitnym pracovnikom proaktivne ist' k dveram jednotlivcov, aby vysetrili zloCin,
ktory eSte ani nebol spachany.

Jeho cielom je vytvorit systém, ktory ma doslova ,zabranit’ zloCinu skér, ako k
nemu déjde”.

Po prvé, ucitel’ka musi dat’ Studentom/kam kratky ¢as na premyslenie napisaného textu
a potom by mal nasledovat subor otazok, ktoré moézu Studentov/ky podnietit’ k
filozofickému uvazovaniu o predmete. Kazda otazka méze viest k dalSim otazkam a SirSej

diskusii, ale mala by mat' tuto Struktaru:
- Je opodstatnené sledovat jednotlivcov pre vacsie blaho a preco si to myslite?
- V ktorych pripadoch by ste dovolili svojmu $tatu, aby vas sledoval?

- Myslite, Ze by to zabranilo tomu, aby sa nieco stalo?
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- Je pre Cloveka délezitejsSie byt v bezpeci alebo slobodny?

- Viete nacrtnut’ negativne vplyvy tohto druhu monitorovacieho systému v blizkej

buducnosti?
- Myslite si, Ze spolocnost je otrokom techniky alebo si myslite opak?
- Kol'ko ludi méze vidiet’ vasu vlastnu polohu alebo vaSe spravanie na socialnych sietach?

- Odsudil vas niekedy niekto na socialnych sietach alebo ste uz o nieCom

podobnom poculi?

- Aky je rozdiel medzi novym Cinskym systémom sledovania a kazdodennym

zivotom zapadného cloveka?
- Viete, akym sp6sobom moZzno pouzit vase osobné digitalne udaje?

- Uz ste si niekedy skuto¢ne precitali zmluvné podmienky na akejkolvek webovej
stranke?

— Myslite si, Ze je riskantné nechat spoloCnosti sledovat kazdy vas krok v

digitalnom prostredi?
- Viete, kolko webovych stranok a mobilnych aplikacii ma vase osobné udaje?
- M&zete menovat niektoré z nich?

- Ma moderny cClovek pravo na sukromie alebo slobodu a ak ano, akym spésobom

ich méze vyuzit?
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- M6ézu technologie, digitalne prostredie a umela inteligencia zmenit' ludsku

povahu?

Po kazdej otazke mébzZze nasledovat subor podotazok, ktoré pomézu Studentom/kam
posunut sa dalej alebo ich povzbudia, aby objavili nové vyznamy pojmov, ktoré uz
poznaju. Ide o sokratovsku maieuticki metdédu, pri ktorej ucitelf/ka nedava svojim
Ziakom/kam definicie alebo nejaké zmysluplné zavery, ale snazi sa ziakov/ky podnietit,
aby pochopili uz zname pojmy a fakty, ktoré ich obklopuju a podfa ktorych konaju a
myslia. M6zu napriklad hovorit 0 modernom ponati slobody alebo mézu diskutovat' o
réznych problémoch spolo¢nosti tykajucich sa vztahu medzi ¢lovekom a strojom (umela
inteligencia atd.). Pre uspech tohto pristupu k workshopom je nevyhnutny otvoreny

dialég.

4. KONTROLNA DISKUSIA

KedZe tento workshop je Uplne postaveny na subore diskusii, dalSie otazky mozno pouzit
na rozsSirenie tém skumanych v priebehu workshopu a viest workshopy k réznym

zaverom a SirSiemu obrazu témy:

1. Ako si myslite, Ze bude vyzerat svet o 10 rokov, ak umela inteligencia prevezme
nejaky aspekt ludského zivota?

2. Myslite si, ze fudstvo je mocnejSie ako technologia?

3. Aky by bol tvoj Zivot bez socialnych sieti?

4. Predstavte si jeden tyzder bez technolégie a povedzte nam, €o by ste za ten

tyzden mohli robit?
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5. Je sukromie dblezitejSie ako svetovy mier?

6. Ak by bol cely svet pod dohladom, myslite si, Ze by bol lepSi alebo horsi svet
na zivot?

7. PreCo ludia nadmerne zdielaju svoj osobny Zivot?

8. Je lepSie byt tajomny alebo byt uplne otvoreny svetu?

9. Je niekto v triede uplne mimo socialnych medii?

10. Mate pocit, Ze fudia, ktori su skutoCne aktivni na socialnych sietach, su v

urcitej vyhode alebo nevyhode voci ostatnym?

5. DODATOCNE ZDROJE

e Online ¢lanok ,Digitalne sukromie vo vzdelavani
[https://ecampusontario.pressbooks.pub/digitalprivacyleadershipandpolicy/chapte
r/digital-privacy-in-education/]

e Online ¢lanok ,Vo vnutri Cinskeho dozorného $tatu, postaveny na Spickovej
technoldégii a miliarde Spiénov” [https://worldcrunch.com/culture-society/china-
surveillance-cameras]

e Online ¢lanok ,Ako nadmerné zdielanie na socialnych médiach ovplyvnuje vase
sukromie® [ https://www.keepersecurity.com/blog/2022/12/23/how-oversharing-
on-social-media-affects-your-privacy/]

e Online &lanok ,Styri poznatky z vySetrovania Times do rozsirujiceho sa $tatu
dohladu v Cine*® [https://www.nytimes.com/2022/06/21/world/asia/china-

surveillance-investigation.html]
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e Online ¢lanok ,Surveillance State skuma Cinske systémy kontroly technoldgii a
socialnych médii“ [https://www.npr.org/2022/09/07/1118105165/surveillance-
state-explores-chinas-tech-and-social-media-control -systémy]

e Online ¢lanok ,7 prikladov zneuzitia udajov v modernom svete”
[https://www.invisably.com/learn-blog/data-misuse-7-examples/]

e Online ¢lanok ,Filozofia a digitalizacia: Nebezpe&enstvo a moznosti v novych
digitalnych svetoch” [https://www.degruyter.com/document/doi/10.1515/sats-
2021-0006/html?lang=en]

e Kniha: Soames, S. The World Philosophy Made: From Plato to the Digital Age
Princeton University PressOnline , 2019

e Youtube video ,Ako sa Cinsky dohlad stava invazivnejSim | Vizualne

vySetrovanie” [https://www.youtube.com/watch?v=00_FM3mjBCY]

6. PRILOHA

Hrozby pre vase ucty socialnych médii:

Je Cas zacat brat socialne siete vazne. NizSie su uvedené tri bezné hrozby, ktoré na
jednotlivcov Cihaju, pokial ide o ochranu ich uctov. Uvedomenie si nasledujuceho méze

znizit vase Sance stat sa obetou.

e Verejna Wi-Fi
o Prihlasenim sa do svojich uctov socialnych médii na nezabezpelenej

verejnej sieti Wi-Fi sa vystavujete riziku, Ze niekto zachyti vaSe udaje.
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Jednou z najvyznamnejSich kybernetickych hrozieb pre verejné Wi-Fi je
utok typu man-in-the-middle (MITM). Tento utok sa spolieha na sietovu
manipulaciu alebo vytvaranie Skodlivych sieti pod kontrolou kyberzloCincov,
ktori funguju ako ,sprostredkovatelia“ medzi odosielatefom a prijemcom
informacii, menia prevadzku a zachytavaju udaje.
e Phishingové podvody

o Podvody s neopravnenym ziskavanim udajov su, ked vas kyberzlo€inec
oklame, aby ste mu poskytli svoje prihlasovacie udaje tym, Zze vam poSle
spravy, zvycajne prostrednictvom e-mailu, ktoré vyzeraju, Zze pochadzaju z
dbéveryhodného zdroja a Ziadaju vas o potvrdenie vasich prihlasovacich
udajov alebo o poskytnutie sukromnych informacii. Napriklad phishingovy
podvod méze vyzerat tak, Ze prichadza z platformy, ako je Instagram, ktory
vas ziada o obnovenie hesla pomocou Skodlivého odkazu.

o Vzdy by ste sa mali vyhybat klikaniu na odkazy v e-mailoch alebo spravach,
ktoré nepoznate alebo neoCakavate, aj ked sa zda, Ze pochadzaju z
doveryhodného zdroja.

e Slabé hesla

o Ak pouzivate slabé heslo pre vSetky svoje ucty, pre kyberzlo€inca je ovela
jednoduchSie ho uhadnut na zaklade osobnych informacii, ktoré ste
nadmerne zdielali, ako je meno vasho psa alebo datum narodenia. Vzdy

pouzivajte silné heslo, aby ste ochranili svoje sukromie.
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Co moézete urobit’, aby ste zabranili nadmernému zdielaniu na socialnych siet'ach
f)

Nadmernému zdielaniu na socialnych sietach moézete zabranit tym, Ze budete viac
rozmyslat a budete postupovat podla réznych osvedCenych postupov zabezpecenia.
Dobrym pravidlom je zvazit, €i je nieCo vhodné ako verejny prispevok alebo Ci je lepSie
ako sukromna sprava. Je tiez délezité rozliSovat medzi platformami, ktoré chcete
pouzivat sukromne a profesionalne, pretoze vam to umoziuje uverejiiovat’ primerany

obsah bez toho, aby ste ohrozili svoju profesionalnu reputaciu.

Ak je to mozné, odporu¢ame vam prejst na sukromné ucty a zapnut verifikaciu v dvoch
krokoch, aby ste eSte viac zabezpecili svoje ucty. Uistite sa, Ze akceptujete Ziadosti o
priatefstvo iba vtedy, ak daného jednotlivca skuto€ne poznate a urcite, ¢i je vhodné, aby

videl vas obsah bez toho, aby ste sa vystavili riziku.

Osobné digitalne udaje sa pouzivaju jednym z troch spésobov:

e (Osobné udaje sa zhromazduju a analyzuju, aby nam mohli poskytovat
prispdsobenejsie reklamy.
e (Osobné udaje sa zaznamenavaju a vyhodnocuju na ucely vyskumu a vyvoja.

e Osobné udaje sa predavaju sprostredkovatefom udajov.
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